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摘要

數十年來，監管和監控傳統上分散的製藥供應鏈一直是一項全球性挑戰。如果沒有可信賴的系統和利益相關者之

間的緊密合作，假藥等威脅很容易攔截供應鏈，造成巨大的中斷。如今，COVID-19 大流行加速了對更高資料透

明度、更好的技術部署以及改善供應鏈上利益相關者資訊連接方式的需求。

我們需要改善工作方式，以協助建立供應鏈的彈性，其中一個方法就是使用 Hyperledger Fabric 等區塊鏈技術，實

現更好的端對端追蹤性。本文將以業界等級的區塊鏈解決方案 eZTracker 為例，探討區塊鏈為製藥供應鏈帶來的

商業價值，以及更好的端到端追溯性。

透過六個主要功能，製藥商、病患和醫療保健從業人員 (HCP) 現在可以參與資料分享，擴展的使用案例包括將區

塊鏈與倉儲平台、面向病患的行動應用程式和互動式儀表板整合，以進行即時驗證和資料透明化。除了防偽驗證

外，其他潛在用例包括有效的產品召回管理、冷鏈監控、電子產品資訊等。

可追蹤性解決方案的有效性在很大程度上取決於所收集的資料數量，並且會受到採用率和擴充性不佳的影響。需

要解決的現有限制包括亞洲缺乏強制序列化和區塊鏈互操作性。

要最大化區塊鏈的價值，合作是關鍵。製藥商需要投資區塊鏈等新技術，以幫助他們打破資料孤島，實現資料的

可操作性，從而建立供應鏈的彈性。

製藥供應鏈是 1.27 兆美元產業的支柱1，但由於其高度複雜與分散的特性，難以監管與保護，因此成為機會主義

者 (例如希望獲利的造假者) 的重要目標2。  

由於 COVID-19 的流行，過去幾年來，人們更加強調資料的透明度，以及即時連結製藥供應鏈上的利害關係人。

隨著區塊鏈技術的引入，企業現在能夠實施具有更有效追蹤結果的解決方案，為製藥商、患者和醫療保健執業者 

(HCP) 提供品質保證，甚至提高營運效率。

本論文嘗試探討使用區塊鏈技術的端對端追蹤性所帶來的正面商業影響，以及它所帶來的效果，例如改善供應鏈

的彈性和打擊假貨，這些都可以從亞洲成功的實用案例中看到。
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區塊鏈用於端對端追蹤和防偽驗證

根據世界經濟論壇 (World Economic Forum) 的一份報告

，採用區塊鏈對於
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2 引用：Blockchain in Healthcare Today 2022, 5: 231 - http://dx.doi.org/10.30953/bhty.v5.231

3這些優點將證明有助於解決整個供應鏈中信任度低、資料

共享和可視性差的挑戰。
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提高端到端可追蹤性和製藥供應鏈的應變能力

區塊鏈是一種分散式總帳技術，它以 「區塊 」重新記錄

交易資料，並與之前的 「區塊 」相連，按時間順序形成一

條長鏈(4) (圖 1)。
6對於企業應用程式來說，私有或財團區塊鏈是首選，因

為它們是經過許可的區塊鏈，透過限制只有經過批准的各

方才能存取，並在整個網路中實施資料存取控制和隱私政

策，以提高安全性。7這些在醫療保健和製藥生態系統中至

關重要，因為這些系統處理敏感資訊，例如病人的健康資

料和製造商的智慧財產權。許可區塊鏈的另一個優點是可

擴展性，因為它採用模組化架構。

方法

選擇區塊鏈架構

Hyperledger Fabric 是現有的區塊鏈框架之一，是 Linux 基

金會託管的開放源碼工業級框架。Hyperledger Fabric 專為

各行各業的企業應用程式所設計，擁有可自動執行的智慧

型契約 (或鏈碼)，這些契約是商業邏輯演算法，並由網路

上的各方共同協定。每次交易時，各方都會根據事先設定

的精密背書政策來背書交易8。  

與傳統的集中式解決方案相比，此方案可提供更高的

資料安全性，因為傳統的集中式解決方案可能會發生單

點故障或受到惡意攻擊。

9Hyperledger Fabric 在 2021 年通過了一系列詳細的安全審

查和評估，並被雲安全聯盟認定為「在設計和默認上都是

原生安全的」(10)。  

部署區塊鏈進行防偽驗證
在 發展中國家，估計每 10 種藥物中就有 1 種以上是假藥，
11 偽造的治療品種每年都在增加12。  

(12)這導致製藥供應鏈的信任度下降--一項研究顯示，每 

10 位病人中就有 7 位擔心收到有害的假藥或劣質藥品。
13在 2021 年，Edel-man Trust Barometer 報告指出，與 2020 

年相比，超過 50%受訪國家表示對製藥公司的信任度下降14

， 估計每年有超過 100 萬人死於假藥和劣藥，世界各地的病

患越來越需要知道藥物的來源15。  

Hyperledger Fabric 可與防偽序列化標籤結合使用，以便

更安全地即時驗證產品來源。造假者如果創造虛假身份或

篡改資料，就違反了背書政策，異常的資料交易就會警示

生態系統中的所有使用者。

共用的可見總帳也有助於提高供應鏈的透明度 16 ，讓 

HCP 和患者能夠存取準確的產品來源資料、驗證產品的分

銷渠道，並即時報告偽造事件。
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圖 1.區塊是如何上鏈形成區塊鏈的5。  

http://dx.doi.org/10.30953/bhty.v5.231
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使用區塊鏈，製藥商現在能夠連接製藥鏈上的利益相關

者，進行有意義的實時互動，例如不良事件報告。

2019年，香港當局發現診所注射假冒的人類乳頭瘤病毒

（HPV）疫苗。17此事件引起了公眾恐慌，患者擔心疫苗的

真偽和安全性，並提出投訴。18注射偽造填充物的後果包括

皮膚凹凸不平、細胞死亡，甚至可能導致動脈阻塞而失明
(19)。  

為了因應這些事件，數家製藥廠部署了 eZTracker，這是

一個使用區塊鏈的端對端追蹤解決方案，可讓病患和 HCP 

驗證分銷的真實性，同時提供製藥廠用於即時追蹤和追查

的儀表板。

結果與討論

實時驗證解決方案

eZTracker 是第一個生產級追溯解決方案，讓製藥商、經銷

商、HCP 和病患都能即時追溯 (圖 2)。

製藥商

為了啟用追蹤功能，產品首先會在包裝層級進行序列化。

每個產品的加密數位 ID 會作為新區塊上傳到區塊鏈，並連

結到新的資料交易點，形成一串可追蹤且不可變更的歷

史資料。

透過將倉儲作業系統與區塊鏈整合，製藥商可以透過簡

單的

Extract, Transform, and Load (ETL) 系 統 ， 並 標 示 每 個  

Digital ID 的精選資訊。透過此應用程式介面 (API) 整合，

現在可以從各種資料庫分享資料，並在區塊鏈上顯示。

對 eZTracker 而言，Digital ID 會編碼到實體包裝上的 2D 

資料矩陣中，以便整個供應鏈上的掃描器讀取 (圖 3)。2022 

年，eZ-Tracker 成功用於記錄和追蹤區塊鏈上超過 200 萬個

標籤產品。

經銷商

eZTracker Operations 中包含 ZOIP 應用程式，這是一個倉儲

應用程式，可讓倉儲人員掃描 2D 資料矩陣碼、在區塊鏈中

標記產品，以及存取關鍵產品資訊 (圖 4)。

處理團隊有責任使用 ZOIP 掃描新貼上的 2D 資料矩陣，

以在區塊鏈中建立獨一無二的箱子身份，並將產品標記為

材料和批號。當產品準備發送時，糾錯團隊可以無縫存取

先前記錄的資訊和重要的發送資訊，包括發票號碼、訂購

數量、客戶名稱、有效日期等 (圖 5)。

醫護人員與病患

當派發的產品到達診所、醫院或藥房時，醫護人員可以驗

證所收到產品的真偽。透過 eZTracker Connectors，可連結

並整合醫療照護管理系統。

圖 3.產品包裝上印有加密的 2D 資料矩陣。

http://dx.doi.org/10.30953/bhty.v5.231
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圖 2.eZTracker 的六項功能可實現端對端的可追蹤性。

http://dx.doi.org/10.30953/bhty.v5.231
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圖 4.ZOIP 倉庫應用程式（掃描產品）。

透過區塊鏈，HCP 現在可以將庫存中的產品標記為特定

活動，例如從儲存到使用。每個獨特的包裝也可以標記

個別病患，這對於病患安全和品質保證尤其重要，例如在

產品回收的情況下，製造商和主管機關可以快速直接地

聯絡病患。

eZTracker目前在香港和泰國已有超過37,000名用戶使用

，掃描次數超過115,000次，其中超過6,700次掃描顯示有潛

在的假藥和產品跨境流通。

用戶可從 Google Play 商店或 Apple App Store 免費下載

應用程式，並掃描產品上的二維數據矩陣。如果手機應用

程式驗證產品來自授權分銷來源，用戶就會收到關鍵產品

資訊及其來源的通知（圖 6）。

然而，當未經授權的產品掃描被解除保護時，使用者將

會收到警示，並被提示報告該事件，並附上照片證據和說

明。

事件，並附上照片證據和說明。這些報告將傳送給製藥廠

，製藥廠可利用這些報告進行進一步調查。

從區塊鏈分析中建立針對假冒檢測的洞察力

隨著整合功能和服務的推出，我們建立了一個強大且市場

就緒的儀表板，以操作整個區塊鏈共享的資料（圖 7）。供

應鏈數據每 15 分鐘輸入儀表板一次，所存取的洞察力接近

即時。這些資料之後可以輕鬆匯出，用於審計和報告目的

。這有助於製藥商調查可疑的假冒活動，並收集證據進行

調查。

有了這些分析，製藥商就能夠利用資料來做出影響風險

管理、品牌完整性、安全性和合規性的決策。透過一致且

主動的打假行動，製藥商現在可以與消費者密切合作，建

立更安全的生態系統。

儀表板目前有三個主要元件：

http://dx.doi.org/10.30953/bhty.v5.231


Corrine Sim 和張海勝

6 引用：Blockchain in Healthcare Today 2022, 5: 231 - http://dx.doi.org/10.30953/bhty.v5.231

圖 5. eZTracker 在經銷商倉庫的運作。

圖 6. eZTracker 行動應用程式 (驗證流程)。

(1) 產品掃描率和派送資訊 (圖 8)：產品資訊會追蹤到個

別包裝層級，若掃描頻率異常高，可能表示惡意廠商

想要利用供應鏈中的漏洞。

(2) 授權掃描與跨境掃描 (圖 9)：行動應用程式上的產品

掃描會加上時間戳記，並上傳至區塊鏈。"授權」掃

描顯示產品來自經授權的來源，而「跨境」掃描則顯

示產品來自未經授權的經銷商、

這可能會影響產品最終使用者的品質保證和真實性。

(3) 地理位置資料（圖 10）：掃描產品時會收集個別包

裝移動的資料。資料有助於識別可疑行為群組，甚至

是這些可疑商品的移動，能夠放大某些區域、鄰近地

區和特定坐標。

有了區塊鏈支援的端對端追蹤功能，消費者提交的資料

和報告可以讓製藥商和當地當局

http://dx.doi.org/10.30953/bhty.v5.231
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圖 7.區塊鏈與 tableau 的整合。

圖 8.三種個別產品的掃描率和派送資訊。

圖 9.授權」與「跨境」掃描比較圖。

http://dx.doi.org/10.30953/bhty.v5.231
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圖 10.地理位置資料和掃描歷史的時間延遲。

對市場上潛在的仿冒活動有更深入的瞭解，並進行更有效

且以資料為導向的仿冒調查。

端對端追溯性的其他優點

及時產品回收

即使產品被送往診所、醫院和藥房，每個產品的數位 ID 都

可以標記主要的病患資訊，例如用藥日期、聯絡資訊、產

品批號等。這可以讓製造商更有效地回收產品，因為製造

商可以直接與病患溝通，而不像一般流程需要花上幾個月

甚至幾年的時間。

冷鏈監控
20這些損害會造成浪費，製藥業每年的損失可能高達 350 億

美元。21如果溫度資料都是單獨收集，無法共享，就很難偵

測到受到損害的產品。有了區塊鏈，整個供應鏈上記錄器

的溫度資料都可以加入網路，提供即時溫度報告和更有效

的冷鏈監控。為了進一步提高效率，消費者現在可以透過

行動應用程式自行確認產品是否在核准溫度下儲存，並回

報任何不良事件，例如產品儲存不符合標準。

電子產品資訊

一個產品的標籤平均一年要更新五次，而製藥公司要花費

數百萬美元來更新美術設計、印刷以及制定分發更新標籤

的物流方案。22 紙質包裝插頁和病患資訊單張無法讓病患

取得產品的最新核准資訊。有了

ePI，製造商可以線上管理他們的藥品資訊儲存庫，以產生

品質一致的資訊。製造商可以使用行動應用程式直接與病

患溝通，並在產品回收和其他產品資訊更新時發出警報和

警告，而無需人工介入。以數位方式連線的病患可以輕鬆

報告不良事件。ePI 也具有成本效益，並可減少對環境的影

響。

提高供應鏈的應變能力

端對端的可追蹤性提高了供應鏈的可視性和資料共享的存

取。製造商可獲得可行的洞察力，以制定有效的策略，善

用資源並解決現有供應鏈的低效率問題，從而釋放淨營運

資金。積極的營運資金管理可降低公司風險，並提高財務

靈活性和績效，尤其是在 COVID-19 大流行等中斷期間23。  

在製藥供應鏈中採用區塊鏈所面臨的挑戰

缺乏強制性的產品序列化
24然而，在東盟地區，序列化並未被廣泛實行，這使得端到

端的可追溯性很難在整個地區統一實現(25)。

(25)即使強制進行序列化，可靠的追蹤技術仍是實現有效

產品可追蹤性的必要條件。在一項研究中，每 10 家藥品資

料管理供應商中就有超過 4 家的贖金軟體敏感度指數 (RSI) 

超過 0.6，這意味著製造商很容易面臨資料篡改和中斷的風

險。
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(27)由於供應鏈的不同階段都採用非標準的流程來追蹤產

品，並輸入不同的資料輸入，因此會造成不信任，妨礙

供應鏈的資料分享。
27由於供應鏈的不同階段實施非標準流程來追蹤產品並輸

入不同的資料輸入，整合與資料分享需要複雜的映射，既

費時又低效。

多雲基礎架構與未來的互操作性

為了實現端對端追蹤，區塊鏈必須有足夠的靈活性，讓組

織能夠無縫加入。2022 年 1 月，eZTracker 開發了醫藥行業

的第一個多雲區塊鏈。這意味著，任何流行的公共雲上的

客戶和合作夥伴節點都可以與 eZTracker 整合，安全地連接

和共享資料。有了這個與雲端無關的架構，合作夥伴和客

戶的自動化節點設定讓他們可以享受更快的上市時間（圖 

11）。

然而，隨著解決方案的擴展，如果多個區塊鏈獨立存在

，製藥供應鏈就會存在分裂的風險，從而形成數據和價值

孤島。

29供應鏈需要優先考慮區塊鏈的互操作性，以更好地擴展可

追蹤性解決方案、提高採用率，並可能通過協作實現全球

透明度。

結論

為了更好地保護製藥供應鏈，採用區塊鏈進行追蹤是端到

端追蹤的關鍵，可提高患者安全和供應鏈的長期復原能力

。

透過其不可變、安全且可擴充的網路架構，區塊鏈已顯

示可有效建立信任與合作文化，以減少供應鏈上的資料孤

島。

此外，增加的資料透明度對製藥商、經銷商、醫療保健

人員和病患都有好處，因為它可以實現品質保證的即時驗

證解決方案，以及有助於開啟深入資料分析的儀表板。

區塊鏈的採用、可擴展性和互操作性仍將是端到端追溯

解決方案成功的關鍵標準。私營和公營部門需要制定統一

的資料分享標準，並在各個部門之間進行協作。
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圖 11.多雲區塊鏈架構。
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