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Resumen

La regulacion y supervision de una cadena de suministro farmacéutica tradicionalmente fragmentada ha sido un reto
mundial durante décadas. Sin un sistema de confianza y una estrecha colaboracion entre las partes interesadas, amenazas
como las falsificaciones pueden interceptar facilmente la cadena de suministro y causar trastornos monumentales. En la
actualidad, la pandemia de COVID-19 ha acelerado la necesidad de una mayor transparencia de los datos, un mejor
despliegue de la tecnologia y mejores formas de conectar la informacion de las partes interesadas a lo largo de la cadena de
suministro.

Es necesario mejorar las formas de trabajar para ayudar a aumentar la resiliencia de la cadena de suministro, y una forma
de hacerlo es implementando una mejor trazabilidad de extremo a extremo utilizando tecnologia blockchain como
Hyperledger Fabric. Este documento explorara el valor empresarial que aporta blockchain a la cadena de suministro
farmacéutica con una mejor trazabilidad de extremo a extremo, utilizando el ejemplo de una solucion blockchain de nivel
industrial llamada eZTracker.

A través de seis caracteristicas clave, los fabricantes de productos farmacéuticos, los pacientes y los profesionales de la
salud (HCP) pueden participar ahora en el intercambio de datos, con casos de uso ampliados de integracion de blockchain
con plataformas de almacenamiento, una aplicaciéon movil orientada al paciente y un panel interactivo para la verificacion
en tiempo real y la transparencia de los datos. Méas alla de la verificacion antifalsificacion, otros posibles casos de uso
incluyen la gestion eficaz de la retirada de productos, la supervision de la cadena de frio, la informacion sobre productos
electronicos, etc.

La eficacia de una solucién de trazabilidad depende en gran medida de la cantidad de datos recopilados y se ve afectada
por su escasa adopcion y escalabilidad. Entre las limitaciones existentes que deben abordarse se encuentran la falta de
serializacion obligatoria en Asia y la interoperabilidad de blockchain.

Para maximizar el valor de blockchain, la colaboracion es la clave. Los fabricantes farmacéuticos necesitan invertir en
nuevas tecnologias, como blockchain, para ayudarles a salir de los silos de datos y operacionalizar los datos para construir
la resiliencia de la cadena de suministro.

La cadena de suministro farmacéutica es la columna vertebral de una industria de 1,27 billones de dodlares', pero debido a
su naturaleza altamente compleja y fragmentada, es dificil de regular y proteger, lo que la convierte en un valioso objetivo
para oportunistas como los falsificadores que buscan sacar provecho®

A raiz de la pandemia de COVID-19, en los ultimos afios se ha hecho mayor hincapié¢ en la transparencia de los datos y la
conexion en tiempo real de las partes interesadas a lo largo de la cadena de suministro farmacéutica.

Con la introduccion de la tecnologia blockchain, las empresas pueden ahora aplicar soluciones con resultados mas eficaces
de seguimiento y localizacion, proporcionando garantias de calidad a los fabricantes de productos farmacéuticos, los
pacientes y los profesionales de la salud, e incluso mejorando la eficiencia operativa.

Este articulo trata de explorar el impacto empresarial positivo de la trazabilidad de extremo a extremo utilizando la
tecnologia blockchain, y los efectos que produce, como la mejora de la resistencia de la cadena de suministro y la lucha
contra las falsificaciones, como se ha visto en casos de uso exitosos en Asia.
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Blockchain para la trazabilidad de extremo a extremo y la Segun un informe del Foro Econdmico Mundial, las tres principales
verificacion antifalsificacion ventajas de la adopcién de blockchain para los ecosistemas
Segun un informe del Foro Econdmico Mundial, las tres farmacéutico y sanitario son la trazabilidad total, la inmutabilidad
principales ventajas de la adopcion de blockchain para los de los datos y el aumento de la seguridad®.

ecosistemas farmacéutico y sanitario son la trazabilidad total, la
inmutabilidad de los datos y el aumento de la seguridad(3).
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Blockchain es una tecnologia de libro mayor distribuido que
vuelve a registrar los datos de las transacciones en un "bloque" y
esta vinculado al "bloque" precedente, formando una larga cadena
en orden cronologico® Figura 1).

Existen cuatro tipos de redes blockchain: publicas, privadas, de
consorcio e hibridas®Para las aplicaciones empresariales, se
prefieren las blockchains privadas o de consorcio, ya que son
blockchains autorizadas que promueven una alta seguridad al
limitar el acceso s6lo a las partes aprobadas e implementar controles
de acceso a los datos y politicas de privacidad en toda la red”Estas
son cruciales en el ecosistema sanitario y farmacéutico, que maneja
informacion sensible como datos de salud de los pacientes y
propiedades intelectuales de los fabricantes. Otra ventaja de las
cadenas de bloques autorizadas es la escalabilidad, gracias a su
arquitectura modular.

Métodos

Seleccion de un marco de cadena de bloques
Uno de los marcos de blockchain existentes, Hyperledger Fabric, es
un marco industrial de codigo abierto alojado en la Fundacion
Linux. Disefiado para aplicaciones empresariales en todos los
sectores, Hyperledger Fabric cuenta con contratos inteligentes
ejecutables automaticamente (o codigos de cadena) que son
algoritmos de logica empresarial y son acordados mutuamente por
todas las partes de la red. Con cada transaccion, todas las partes la
refrendan basandose en una sofisticada politica de refrendo
preestablecida®-

Proporcionan una mayor seguridad de los datos en comparacion
con las soluciones centralizadas tradicionales que pueden sufrir un
unico punto de fallo o ataques de partes malintencionadas.

de fallo o ataques de partes malintencionadas’,Hyperledger Fabric
super6 una serie de detalladas revisiones y evaluaciones de
seguridad en 2021 y fue considerado "nativamente seguro tanto por
disefio como por defecto" por la Cloud Security Alliance'.

Despliegue de Blockchain para la verificacion antifalsificacion
Se calcula que en los paises en desarrollo mas de uno de cada diez
medicamentos es falsificado', y que los tipos de categorias
terapéuticas que se falsifican aumentan cada afio'?

Esto ha hecho que la cadena de suministro farmacéutico se vea

afectada por la pérdida de confianza: un estudio reveld que siete de
cada diez pacientes estaban preocupados por recibir productos
falsificados o de calidad inferior.
10 pacientes estaban preocupados por recibir productos falsificados
o de calidad inferior"*En 2021, el Barometro de Confianza Edel-
man informé de que mas del 50% de los paises encuestados
informaron de una disminuciéon de la confianza en las empresas
farmacéuticas en comparacion con 2020"“-Con una estimacion de
mas de un millon de muertes causadas por medicamentos
falsificados y de calidad inferior cada afio, los pacientes de todo el
mundo exigen cada vez mas conocer el origen de sus
medicamentos"*"

Hyperledger Fabric puede utilizarse en combinaciéon con
etiquetas de serializacion a prueba de manipulaciones para permitir
una verificacion mas segura de la procedencia de los productos en
tiempo real. Los falsificadores que creen una identidad fraudulenta
o manipulen los datos infringen la politica de aprobacion y la
transaccion andémala de datos alertara a todos los usuarios del
ecosistema.

Un libro mayor visible compartido también puede ayudar a
mejorar la transparencia de la cadena de suministro'®al permitir que
los profesionales sanitarios y los pacientes accedan a datos precisos
sobre la procedencia de los productos, verifiquen los canales de
distribucion de los mismos y denuncien incidentes de falsificacion
en tiempo real.
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Fig. 1. Como se encadenan los bloques para formar una cadena de bloques
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Utilizando blockchain, los fabricantes farmacéuticos ahora
pueden conectar a las partes interesadas a lo largo de la cadena de
suministro farmacéutico para interacciones significativas en tiempo
real, como la notificacion de eventos adversos.

En 2019, las autoridades de Hong Kong descubrieron que las
clinicas estaban administrando vacunas falsificadas contra el virus
del papiloma humano (VPH”Este incidente causo panico publico
y quejas entre los pacientes preocupados por la autenticidad y
seguridad de las vacunas. Ese mismo afio, el Departamento de
Investigaciones Especiales de Tailandia se incauté de 400.000
productos de belleza falsificados, incluidos rellenos dérmicos"® Las
consecuencias de inyectarse rellenos falsificados incluyen riesgos
de desnivelacion de la piel, muerte celular e incluso obstruccion de
las arterias que puede provocar ceguera”

En respuesta a los incidentes, varios fabricantes farmacéuticos
desplegaron eZTracker, una solucion de trazabilidad de extremo a
extremo que utiliza blockchain y que permite a los pacientes y a los
profesionales sanitarios verificar la autenticidad de la distribucion,
al tiempo que proporciona a los fabricantes farmacéuticos cuadros
de mando para el seguimiento y la trazabilidad en tiempo real.

Resultados y debate

Solucion de verificacion en tiempo real

eZTracker es la primera solucion de trazabilidad a nivel de
produccion que ofrece trazabilidad en tiempo real a fabricantes
farmacéuticos, distribuidores, profesionales sanitarios y pacientes
(Figura 2).

Fabricantes farmacéuticos

Para permitir la trazabilidad, los productos se serializan primero a
nivel de envase. El ID digital cifrado de cada producto se carga en la
cadena de bloques como un nuevo bloque y se vincula a nuevos
puntos de transaccion de datos, creando una cadena de datos
histéricos rastreables e inmutables.

Al integrar los sistemas de operaciones de almacén con
blockchain, los fabricantes de productos farmacéuticos pueden
cargar los datos maestros existentes de los productos mediante un
simple proceso de "carga de datos".
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Mejorar la trazabilidad de principio a fin y la resistencia de la cadena de suministro
farmacéutica

sistema de extraccion, transformacion y carga (ETL) y etiquetar la
informacion se-lect a cada ID digital. Con esta integracion de la
interfaz de programacion de aplicaciones (API), los datos pueden
compartirse desde varias bases de datos y hacerse visibles en la
cadena de bloques.

Para eZTracker, los ID digitales se codifican en matrices de datos
2D en paquetes fisicos para que puedan ser leidos por escaneres en
toda la cadena de suministro (figura 3). En 2022, eZ-Tracker se
utilizé con éxito para registrar y rastrear mas de 2 millones de
productos etiquetados en la cadena de bloques.

Distribuidores

Incluida en eZTracker Operations esta la app ZOIP, una aplicacion
de almacén que permite al personal de almacén escanear codigos de
matriz de datos 2D, etiquetar productos en la blockchain y acceder a
informacion clave sobre los productos (figura 4).

El equipo de preparacion de pedidos tiene la responsabilidad de
utilizar ZOIP para escanear la matriz de datos 2D recién adherida
para crear identidades de caja Unicas en la cadena de bloques y
etiquetar el producto con numeros de material y lote. Cuando los
productos estan listos para su envio, el equipo de preparacion de
pedidos puede acceder sin problemas a la informacion registrada
previamente y a informacioén importante sobre el envio, como el
nimero de factura, la cantidad pedida, el nombre del cliente, la
fecha de caducidad, etc. (Figura 5).

Profesionales sanitarios y pacientes

Cuando los productos enviados llegan a una clinica, hospital o
farmacia, los profesionales sanitarios pueden validar la autenticidad
de los productos recibidos. A través de los conectores eZTracker,
creados para conectar e integrar los sistemas de gestion sanitaria

PRODUCT SAMPLE A

Fig. 3. Matriz de datos 2D encriptada e impresa en el envase del
producto.
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Fig. 2. Seis funciones de eZTracker que permiten la trazabilidad de principio a fin.
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Fig. 4. Aplicacion de almacén ZOIP (escaneado de productos).

Gracias a la integracion de los productos en la cadena de
bloques, los profesionales sanitarios pueden etiquetar los
productos de su inventario para actividades especificas, desde su
almacenamiento hasta su administracion. Cada envase unico
también puede etiquetarse a pacientes individuales, lo que es
especialmente importante para la seguridad de los pacientes y la
garantia de calidad, como en el caso de la retirada de productos,
cuando los fabricantes y las autoridades pueden llegar a los
pacientes de forma rapida y directa.

Debido a la variedad de casos de uso aplicables con la cadena de
bloques, eZTracker también lanz6 una aplicacion moévil para que los
profesionales sanitarios y los pacientes puedan verificar la
autenticidad de la distribuciéon de productos en tiempo real.
eZTracker ya es utilizado por mas de 37.000 usuarios en Hong
Kong y Tailandia, con mas de 115.000 escaneos, de los cuales mas
de 6.700 indicaron posibles falsificaciones y movimientos
transfronterizos de productos.

Los usuarios pueden descargar gratuitamente la aplicacion de
Google Play Store o Apple App Store y escanear la matriz de datos
2D de sus productos. Si la app movil verifica que el producto
procede de una fuente de distribucion autorizada, los usuarios
recibiran una notificacion con informacion clave sobre el producto y
su procedencia (figura 6).

Sin embargo, si se desprotege un producto escaneado sin
autorizacion, se alertara a los usuarios y se les pedira que denuncien
el incidente con pruebas fotograficas y una descripcion.
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incidente con pruebas fotograficas y una descripcion. Estos
informes se enviaran a los fabricantes de productos farmacéuticos,
que podran utilizarlos para investigaciones posteriores.

Creacion de informacion a partir de andlisis de cadenas de bloques para la
deteccion de falsificaciones

Con el lanzamiento de las funciones y servicios integrados, se cred
un cuadro de mandos sélido y listo para el mercado con el fin de
hacer operativos los datos compartidos a través de la cadena de
bloques (Figura 7). Los datos de la cadena de suministro se
introducen en los cuadros de mando cada 15 minutos y la
informacioén a la que se accede es practicamente en tiempo real.
Posteriormente, estos datos se exportan facilmente con fines de
auditoria y elaboracion de informes. Esto ayuda a los fabricantes
farmacéuticos a investigar actividades sospechosas de falsificacion
y a recopilar pruebas para llevar a cabo investigaciones.

Con estos analisis, los fabricantes de productos farmacéuticos
disponen de datos para tomar decisiones que afectan a la gestion de
riesgos, la integridad de la marca, la seguridad y el cumplimiento.
Con un esfuerzo concertado y proactivo para combatir las
falsificaciones, los fabricantes de productos farmacéuticos pueden
ahora colaborar estrechamente con los consumidores para construir
un ecosistema mas seguro.

En la actualidad, el cuadro de mandos consta de tres componentes
clave:
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Fig. 5. Operaciones de eZTracker en el almacén de un distribuidor.
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(1) indices de escaneado de productos e informacion de envio lo que podria afectar a la garantia de calidad y autenticidad
(figura 8): la informacion de los productos se rastrea hasta el para el usuario final del producto.
nivel de paquete individual, y una frecuencia inusualmente alta (3) Datos de geolocalizaciéon (Figura 10): cuando se escanea un
de escancados podria indicar la existencia de partes producto, se recogen datos de los movimientos individuales
malintencionadas que buscan explotar vulnerabilidades en la de los paquetes. Los datos pueden ayudar a identificar grupos
cadena de suministro. de comportamientos sospechosos e incluso el movimiento de
(2) Escaneados autorizados frente a escaneados transfronterizos estos productos sospechosos, con la posibilidad de hacer
(figura 9): los escaneados de productos en la aplicacion zoom en determinados distritos, barrios y coordenadas
movil se registran con fecha y hora y se cargan en la cadena especificas.
de bloques. Los escaneos "autorizados" muestran productos Con la trazabilidad de extremo a extremo habilitada por
de una fuente autorizada, mientras que los escaneos blockchain, los datos e informes enviados por los consumidores
"transfronterizos" podrian indicar productos de distribuidores permiten a los fabricantes farmacéuticos y a las autoridades locales

no autorizados,
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Fig. 7. Integracion de blockchain con tableau.
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Fig. 9. Grafico comparativo de escaneos "autorizados" frente a "transfronterizos".
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Fig. 10. Datos de geolocalizacion y lapso de tiempo del historial de
escaneado.

comprender mejor las posibles actividades de falsificacion en el
mercado y llevar a cabo investigaciones mas eficaces y basadas en
datos.

Otras ventajas de la trazabilidad de extremo a extremo

Retirada oportuna de productos

Incluso cuando los productos se envian a clinicas, hospitales y
farmacias, la identificacion digital de cada producto puede
etiquetarse con informacioén clave sobre el paciente, como la fecha
de administracion, los datos de contacto, el numero de lote del
producto, etc. Esto permite una retirada mas eficaz de los productos.
Esto permite una retirada de productos mas eficaz, ya que los
fabricantes pueden contactar directamente con los pacientes en
lugar de seguir los procesos habituales, que pueden llevar meses o
incluso afios.

Control de la cadena de frio

Los productos sensibles a la temperatura, como las vacunas, que no
se conservan segun los requisitos de almacenamiento recomendados
pueden perder su potencia cuando se exponen al calor.**Estos dafios
se traducen en residuos y pueden suponer hasta 35.000 millones de
dolares en pérdidas anuales para la industria farmacéutica®”’Cuando
los datos de temperatura se recogen en silos y no se comparten, es
dificil detectar los productos que estan en peligro. Con blockchain,
los datos de temperatura de los registradores de toda la cadena de
suministro pueden afadirse a la red para proporcionar informes de
temperatura en tiempo real y un control mas eficaz de la cadena de
frio. Para mejorar aun mas la eficiencia, ahora los consumidores
pueden verificar por si mismos si el producto se ha almacenado a
las temperaturas aprobadas a través de la aplicacion movil e
informar de cualquier evento adverso, como el almacenamiento de
productos que no cumplan las normas.

Informacién electronica sobre productos

La etiqueta de un producto se actualiza una media de cinco veces al
afo, y las empresas farmacéuticas gastan millones de dolares en
actualizar el material grafico, imprimir y organizar la logistica de
distribucion de las etiquetas actualizadas.?Los prospectos en papel
y los folletos de informacion al paciente no dan a los pacientes
acceso a la tltima informacién aprobada sobre el producto. Con
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ePI, los fabricantes pueden gestionar en linea su deposito de
informacion sobre el producto para producir informacion de calidad
coherente. En lugar de la intervencion manual, pueden interactuar
directamente con los pacientes a través de la aplicacion movil y
activar alertas y avisos en caso de retirada de productos y otras
actualizaciones de la informacién del producto. Los pacientes
conectados digitalmente pueden notificar facilmente los efectos
adversos. ePl también es rentable y reduce el impacto
medioambiental.

Mayor resistencia de la cadena de suministro

La trazabilidad de extremo a extremo mejora la visibilidad de la
cadena de suministro y el acceso a los datos compartidos. Los
fabricantes pueden acceder a informacion practica para desarrollar
estrategias eficaces que optimicen sus recursos y aborden las
ineficiencias existentes en la cadena de suministro para liberar
capital circulante neto. Una gestion positiva del capital circulante
reduce el riesgo de la empresa y mejora la flexibilidad y el
rendimiento financieros, especialmente durante una perturbacion
como la pandemia de COVID-19.%

Retos para la adopcién de Blockchain en la cadena de
suministro farmacéutica

Falta de serializacion obligatoria de los productos

En Europa y Estados Unidos, la serializacion de medicamentos ha
sido obligatoria desde 2017 por las autoridades, lo que ayudo a
facilitar la adopcion de soluciones de trazabilidad para mejorar la
transparencia.”*Sin embargo, en la region de la ASEAN, la
serializaciébn no se practica ampliamente, y esto hace que la
trazabilidad de extremo a extremo sea dificil de lograr de manera
uniforme en toda la region.”

Incluso con la serializacion obligatoria, sigue siendo necesaria
una tecnologia de seguimiento fiable para permitir una trazabilidad
eficaz de los productos. En un estudio, mas de cuatro de cada diez
proveedores de gestion de datos farmacéuticos superaban un Indice
de Susceptibilidad al Ransomware (RSI) de 0,6, lo que significaba
que los fabricantes estaban facilmente expuestos a riesgos de
manipulaciéon e interrupcion de datos®Las  arquitecturas
convencionales de gestion de datos no son inmunes a las
vulnerabilidades y pueden
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crean desconfianza y dificultan el intercambio de datos en toda la
cadena de suministro.

Los procesos de recopilacion de datos también deben
evolucionar, ya que la mala calidad de la informacion repercute en
el éxito de las soluciones de trazabilidad®”"Dado que las distintas
fases de la cadena de suministro aplican procesos no normalizados
para realizar el seguimiento de los productos e introducen datos
variados, la integracion y el intercambio de datos requieren una
cartografia compleja, que requiere mucho tiempo y es ineficaz.

Infraestructura multi-nube y futuro de la interoperabilidad

Para permitir la trazabilidad de extremo a extremo, la blockchain
debe ser lo suficientemente agil como para que las organizaciones
se unan sin problemas. En enero de 2022, eZTracker desarrolld la
primera blockchain multi-nube de la industria farmacéutica. Esto
significa que los nodos de clientes y socios en cualquier nube
publica popular pueden integrarse con eZTracker para conectarse y
compartir datos de forma segura. Con esta arquitectura
independiente de la nube, la configuracion automatizada de nodos
para socios y clientes les permite disfrutar de tiempos de salida al
mercado mas rapidos (Figura 11).

Sin embargo, a medida que la solucion se amplia, existe el riesgo
de fragmentacion en la cadena de suministro farmacéutica si existen
multiples cadenas de bloques independientes, creando silos de datos
y valor®La interoperabilidad de la cadena de bloques ayuda a
permitir

4§y Manufacturer

Bus gic

Smart Contract

L2 cadena de suministro debe dar prioridad a la interoperabilidad de

la cadena de bloques para mejorar la escalabilidad de las soluciones
de trazabilidad, aumentar la adopcion y, potencialmente, lograr la
transparencia global a través de la colaboracion.

Conclusién
Para salvaguardar mejor la cadena de suministro farmacéutica, la
adopcion de blockchain para el seguimiento y la trazabilidad es la
clave para que la trazabilidad de extremo a extremo mejore la
seguridad del paciente y la resistencia de la cadena de suministro a
largo plazo.

A través de su arquitectura de red inmutable, segura y escalable,
blockchain ha demostrado construir eficazmente una cultura de
confianza y colaboracion para reducir los silos de datos en toda la
cadena de suministro.

Ademas, esta mayor transparencia de los datos beneficia a los
fabricantes farmacéuticos, los distribuidores, los profesionales
sanitarios y los pacientes, ya que abre la posibilidad de habilitar
soluciones de verificacion en tiempo real para el control de calidad
y cuadros de mando que ayudan a desbloquear analisis de datos
perspicaces.

La adopcion, la escalabilidad y la interoperabilidad de la cadena
de bloques seguiran siendo criterios fundamentales para el éxito de
las soluciones de trazabilidad de extremo a extremo. Los sectores
publico y privado deben establecer una norma unificada de
intercambio de datos, colaborar a través de
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redes interoperables de cadenas de bloques y crear ecosistemas de
datos fiables y conectados.

Financiacion
Ninguna

Relaciones y actividades financieras y no financieras
Ninguna
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Corrine Sim y Marianne Chang redactaron el articulo. Haisheng
Zhang contribuyo a las partes técnicas del articulo relacionadas
con la cadena de bloques.
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