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Zusammenfassung

Wiéhrend der COVID-19-Pandemie haben wir erlebt, wie die gemeinsame Nutzung biologischer und biomedizinischer
Daten Forschern, Medizinern und politischen Entscheidungstrigern die Bekdmpfung der Pandemie auf globaler Ebene
erleichtert hat. Trotz der zunehmenden Nutzung elektronischer Gesundheitsakten (EHR) durch Arzte und tragbarer
digitaler Gerite durch Privatpersonen bleiben 80 % der Gesundheits- und medizinischen Daten ungenutzt, was fiir die
Arbeit von Forschern und Arzten nur einen geringen Mehrwert bedeutet. Gesetzliche Einschrinkungen im Zusammenhang
mit der gemeinsamen Nutzung von Gesundheitsdaten, der zentralisierte, siloartige Aufbau herkémmlicher
Datenverwaltungssysteme und vor allem fehlende Anreizmodelle werden als Engpésse fiir die gemeinsame Nutzung von
Gesundheitsdaten angesehen.

Mit dem Inkrafttreten der Datenschutz-Grundverordnung (GDPR) der Européischen Union (EU) und der Entwicklung
von Technologien wie Blockchain und Distributed-Ledger-Technologien (DLT) ist es nun moglich, ein neues Paradigma
fiir die gemeinsame Nutzung von Daten zu schaffen, indem das Anreizmodell von der derzeitigen autoritativen oder
altruistischen Form zu einem gemeinsamen Wirtschaftsmodell gedndert wird, bei dem finanzielle Anreize die
Hauptantriebskraft fiir die gemeinsame Nutzung von Daten sein werden. Dies kann durch die Einrichtung eines digitalen
Marktplatzes fiir Gesundheitsdaten (DHDM) erreicht werden.

In diesem Artikel werden technische Modelle oder implementierte Frameworks vorgestellt, die Blockchain-dhnliche
Technologien fiir Gesundheitsdaten nutzen. Wir versuchen, die verschiedenen technischen Herausforderungen zu
verstehen und zu vergleichen, die mit der Implementierung und Optimierung des in diesen Artikeln beschriebenen
DHDM-Betriebs verbunden sind. Wir untersuchen auch die rechtlichen Beschrankungen im Kontext der EU und anderer
Lander wie den USA, um die Compliance-Anforderungen fiir einen solchen Marktplatz zu erfiillen. Zu guter Letzt
tiberpriiffen wir Arbeiten, die die kurz-, mittel- und langfristigen soziookonomischen Auswirkungen eines solchen
Marktplatzes auf eine Vielzahl von Interessengruppen untersucht haben.
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eit der Einfiihrung des digitalen Gesundheitswesens hatten

die Entwickler von Informations- und

Kommunikationstechnologien (IKT) den Eindruck, dass
ef Einsatz digitaler Technologie bei der Handhabung und
Verarbeitung von Gesundheitsinformationen eine Fiille von Daten
generieren wird, die die Gesundheitsbranche verdndern konnen.
Durch die Einspeisung dieser Daten in Algorithmen des
maschinellen Lernens werden wir in der Lage sein, die
medizinische Praxis zu entschlacken und neue Diagnose- und
Behandlungsverfahren vorzuschlagen. Projekte wie DeepMind
Health sind ein aktuelles Beispiel, bei dem ein in London anséssiges
Unternehmen fiir kiinstliche Intelligenz, das zu Alphabet gehort,
mobile App-Streams (1) entwickelt hat, die die EHR-Daten des
Londoner Royal Free Hospital

Daten des Londoner Royal-Free-Krankenhauses zur Vorhersage und
Identifizierung von Patienten, die kurz vor einer akuten
Nierenschéddigung stehen - eine Erkrankung, die im Vereinigten
Konigreich jedes Jahr zu 100 000 Todesféllen fiihrt (2). Dariiber
hinaus haben Portale wie Patients-LikeMe (3), iiber die Patienten
mit dhnlichen Erkrankungen und/oder Problemen Informationen
tiber ihre Behandlungen austauschen konnen, nachweislich Vorteile
fiir ihre Nutzer (4, 5).

Als diese Projekte begannen, den Wert der gemeinsamen
Nutzung von Daten zu zeigen, hat die Allgemeine
Datenschutzverordnung (GDPR) (6) der Europdischen Union (EU),
die 2018 eingefithrt wurde, das Paradigma der gemeinsamen
Nutzung und Verwendung von Patientendaten grundlegend
verdandert, indem sie das Eigentum und die Verantwortung neu
positioniert
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Tabelle 1. Die allgemeine Datenschutzverordnung der EU hat das Paradigma der gemeinsamen Nutzung von Patientendaten grundlegend verdndert, indem sie das
Eigentum und die Verantwortung fiir medizinische Daten von den Dienstleistern auf den Patienten tibertragt und ihm die folgenden Rechte einrdumt (6)

Allgemeine Datenschutzverordnung Definiert

GDPR Artikel 12 und 13

Das Recht, informiert zu werden

¢ Das Recht des Einzelnen, iiber die Erhebung und Verwendung seiner Daten informiert zu werden.

GDPR Artikel 15 Das Recht auf Auskunft:

* Einzelpersonen haben das Recht, auf ihre Daten zuzugreifen.

GDPR Artikel 16

Das Recht auf Berichtigung:

* Personen haben das Recht, unrichtige personenbezogene Daten zu dndern oder zu vervollstandigen, wenn

diese unvollstandig waren.
Das Recht auf Léschung:

GDPR Artikel 17

¢ Das Recht des Einzelnen, personenbezogene Daten I8schen zu lassen, auch "Recht auf Vergessenwerden”

genannt.
GDRP Art 18

Das Recht auf Einschréankung der Verarbeitung:

 Das Recht des Einzelnen, die Einschrankung oder Léschung seiner Daten zu verlangen.

GDPR Artikel 20

Das Recht auf Dateniibertragbarkeit

¢ Ermdglicht es Personen, ihre Daten einfach und sicher von einem IT-System in ein anderes zu ibertragen, zu
verschieben, zu kopieren oder zu senden, ohne dass die Verwendbarkeit der Daten beeintrachtigt wird.

GDPR Artikel 21

Das Recht auf Widerspruch:

* Einzelpersonen haben das Recht, der Verarbeitung ihrer Daten unter bestimmten Umstanden zu

widersprechen.
GDPR Artikel 22

Rechte in Bezug auf automatisierte Entscheidungsfindung und Profiling:

* Regeln zum Schutz des Einzelnen, wenn eine Organisation eine automatisierte Entscheidungsfindung
durchfiihrt, die erhebliche Auswirkungen auf ihn hat

von medizinischen Daten vom Diensteanbieter an den Patienten,
zusammen mit der Gewidhrung der folgenden Rechte, wie in Tabelle
1 aufgefiihrt.

Hitte DeepMind nicht vor der Einfithrung der Datenschutz-
Grundverordnung (DSGVO) begonnen oder wire PatientsLikeMe
innerhalb des Europdischen Wirtschaftsraums (EWR) angesiedelt
gewesen, hitte keines der oben genannten Projekte iiberhaupt
gestartet werden konnen. Es ist nun offensichtlicher, dass die Daten
einen einzigen Eigentiimer und Pfortner in Bezug auf die Zugangs-
und Verteilungsrechte haben. Selbst in anonymer Form hat nur der
Patient das Recht, Zugang zu seinen Daten zu gewihren und die
Informationen so zu nutzen, dass alle davon profitieren.
Ironischerweise haben die Patienten den Wert dieses neuen
Eigentumsrechts noch nicht erkannt und wissen nicht, wie sie es
verwalten sollen. Das liegt daran, dass es keine direkten Vorteile fiir
sie gibt und auch keine indirekten Vorteile, die nicht deutlich genug
sind, um die berechtigte Sorge vor einem Datenverlust und der
damit verbundenen Gefdhrdung der Privatsphire zu iliberwinden.
Dabher gilt es, einen neuen Ansatz und neue Instrumente zu finden,
die ein Gleichgewicht zwischen dem Schutz der Privatsphére des

Einzelnen und dem transparenten Datenzugang zZu
Forschungszwecken herstellen (7).

Dieser Paradigmenwechsel, den die Datenschutz-
Grundverordnung den Dienstleistern auferlegt, bietet auch

Moglichkeiten fiir Einzelpersonen, ihre medizinischen Daten zu
Geld zu machen, indem sie sie an medizinische Forscher oder
Technologieunternechmen verkaufen. Ahnlich wie Airbnb, das es
Einzelpersonen ermoglichte, ihre freien Unterkiinfte zu Geld zu
machen, konnen Patienten mit ihren neuen Eigentums- und anderen
Rechten, die ihnen durch die Datenschutz-Grundverordnung
verliehen wurden, nun ihre personlichen Gesundheitsdaten iiber
einen "Marktplatz fur digitale Gesundheitsdaten" (DHDM) unter
Verwendung eines gemeinsamen Wirtschaftsmodells zu Geld
machen. Abbildung 1 veranschaulicht den Arbeitsablauf des
DHDM. Bei der derzeitigen zentralisierten Datenverwaltung, bei der
die elektronischen Patientenakten auf verschiedene Dienste verteilt
sind, ist es jedoch so, dass
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Bei Anbietern, bei denen die Vorschriften fiir verschiedene
Organisationen und geografische Zustiandigkeitsbereiche
unterschiedlich sind, ist es schwierig, den Zugang und die
Verwaltung zu regeln, insbesondere die Mikrotransaktionen in einer
solchen verteilten Umgebung. In diesem Zusammenhang werden
die Blockchain und die damit verbundenen intelligenten Vertrige
als eine bahnbrechende Technologie angesehen, die iiber eine
eingebaute verteilte Architektur und die Fahigkeit verfiigt, die
Verwaltung von Informationen auf dezentralisierte Weise fiir
verschiedene  Arten  von  transaktionsbasierten  digitalen
Dienstleistungen zu verwalten.

Der Rest des Papiers ist wie folgt gegliedert: Zunéchst wurden
36 Arbeiten zu den technischen Herausforderungen untersucht,
wobei der Schwerpunkt auf drei Bereichen lag: Dateneigentum und
Zugangskontrolle, Dateninteroperabilitit und Datensicherheit.
AnschlieBend wurden sieben Beitridge zu rechtlichen Fragen und
schlieflich neun Beitrdge zu soziookonomischen Fragen untersucht.

TECHNISCHE HERAUSFORDERUNGEN
DATENEIGENTUM UND ZUGANGSKONTROLLE
Wer ist Eigentiimer der Gesundheitsdaten? Eine Frage, die seit jeher
fasziniert und aus technischer, rechtlicher und philosophischer Sicht
fur Debatten sorgt. Kostkova et al. haben sich mit diesem Thema
auseinandergesetzt und die Frage gestellt, ob Gesundheitsdaten fiir
die Forschung freigegeben werden sollten, um ein Gleichgewicht
zwischen der Privatsphire des Einzelnen und dem Wert der
datengestiitzten Forschung fiir das Leben von Millionen Menschen
auf der ganzen Welt herzustellen (7). Abschliefend forderten die
Autoren die politischen Entscheidungstrager auf internationaler
Ebene auf, einen Rechtsrahmen zu entwickeln, der
personenbezogene Daten schiitzt, die geschiftliche Verwertung
einschrankt und gleichzeitig die Nutzung von Daten fiir die
Forschung und die kommerzielle Nutzung erméglicht.

Bei der Entwicklung von Blockchain-basierten
Zugangskontrollinstrumenten und -modellen wurde bereits viel
Arbeit geleistet,
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Abbildung 1. Vier Schnittstellen des Arbeitsablaufs des DHDM: Uber die Patientenschnittstelle (oben links) richtet der Patient seine
Konten ein, vervollstindigt seine elektronische Gesundheitsakte (EHR) und verwaltet die Zugangskontrolle, indem er seine Zustimmung zur
Weitergabe seiner Daten an Forscher seiner Wahl erteilt. Uber die Schnittstelle fiir Datenproduzenten (unten links) konnen
Pflegedienstleister und andere Datenproduzenten ihre Konten anlegen und die Verkniipfung von Patienten mit ihren lokalen Dateien iiber das
Informationssystem des Pflegedienstleisters verwalten. Forscher richten ihre Konten ein, suchen nach Datensétzen, beantragen den Zugang zu
Daten und zahlen fiir die Daten, auf die sie zugreifen, iiber die Schnittstelle fiir Datenkonsumenten (oben rechts). Die Back-End-Verwaltung des
Marktplatzes wird tiber die DHDM-Schnittstelle, EPR (elektronische Patientenakte) und DLT (Distributed Ledger Technologies) erfolgen.

die den Patienten in den Fahrersitz setzt und ihm die volle Kontrolle
tiber die Gewihrung oder Verweigerung des Zugriffs auf Teile oder
die Gesamtheit seines EHR gibt. In den meisten Studien wurde
versucht, dem Patienten diese Kontrolle aus klinischen und
betrieblichen Griinden zu ibertragen. Dieselben vorgeschlagenen
Modelle konnen jedoch auch fiir die Datenkontrolle aus Sicht der
Vermogensverwaltung von Nutzen sein. Bahar et al. bieten eine
spezifische Literaturiibersicht, die den Grofiteil der Arbeiten in
diesem Bereich abdeckt. In dieser Ubersicht haben die Autoren vor
allem Arbeiten zur Verwaltung digitaler Identititsdatensdtze und
zur Selbstsouverénitdt von EHR-Daten behandelt und diskutiert (8).
Sie erstellten eine Liste von Losungen fiir soziale Daten, die mit
Ethereum-Smart Contracts implementiert wurden, und verglichen
sie auf der Grundlage von Anreizen, Datenmarkt, PHR, dezentraler

Vermogensverfolgung, Web-/Mobilanwendungen, IoT, EHR-
Kompatibilitit/Interoperabilitat und Proof-of-Concept-
Implementierung.

Wie bereits erwéhnt, stellte Nguyen ein Modell fiir eine sichere
Zugangskontrolle fiir elektronische Patientenakten vor, die in
einer InterPlanatery File System (IPFS)-Konfiguration gespeichert
sind (9). Das Modell schlug einen auf einem intelligenten Vertrag
basierenden EHR-Manager vor, der Zugriffsanfragen und
Datentransaktionen verwaltet und dem Patienten eine auf einer
Blockchain-Schnittstelle basierende mobile App zur Verfiigung stellt,
mit der er seine Rechte zur Kontrolle des Zugriffs ausiiben kann.
Obwohl dieses Modell eine faszinierende Losung sein konnte, um die
Deen-tralisierung von EHR anzugehen und gleichzeitig sichere
und nachvollziehbare Tools fiir die Datenzugriffskontrolle und
den Eingabepriifpfad bereitzustellen, zeigten alle praktischen
Versuche dieser Konfiguration

Zitat: Blockchain im Gesundheitswesen heute 2022, 5: 184 - http://dx.doi.org/10.30953/bhty.v5.184

sehr hohe Latenzzeiten im Betrieb. Rifi et al. befassten sich mit
demselben Konzept der Verwendung von Blockchain zur
Verwaltung von Transaktionen in EHR(10). Die Autoren befassten
sich mit der Kontrolle von Daten, die von personlichen
medizinischen Geréten und Sensoren erfasst wurden, und schlugen
eine DApp eHealth Blockchain vor, um Lese- und Schreibvorgénge
in der EHR-Datenbank zu kontrollieren, die sich in der Cloud oder
im IPFS befindet.

Nortey et al. bieten ein weiteres Beispiel fiir einen Blockchain-
Rahmenvorschlag fiir das EHR-Datenmanagement,
Patienten die Kontrolle dariiber geben, wer auf ihre EHRs zugreift
(11). Die Autoren fiihrten einen Channeling-Mechanismus ein, der
sicherstellt, dass die Patienten den Zugriff auf ihre Daten durch
Stellen innerhalb des verteilten Netzwerks genehmigen. Andere
verfolgen einen anderen Ansatz, bei dem die Autoren ein
Zustimmungsmodell fiir die gemeinsame Nutzung von Daten
entwickeln  wollten (12, 13). Sie  schlugen  einen
Transaktionsworkflow vor und erstellten Ethereum-Smart Contracts
auf der Grundlage von LUCE (14). Eine Blockchain-Losung fiir die
Uberwachung der Datenlizenzen AccoUntability und ComplianceE
und bauten darauf zustimmungsbasiertes
Architekturmodell und implementierten es auf DINAMO-
Datensitzen (15) von 29 Teilnehmern. Dariiber hinaus wird ein
halbdezentraler Ansatz vorgeschlagen, bei dem das Blockchain-
Netzwerk fiir die einzelnen Auftrige auf mehrere Organisationen
verteilt ist (13). Die Zugangskontrollregeln werden in Smart
Contracts kodiert, die {iber das Blockchain-Netzwerk verteilt sind.
Denselben Weg beschreiten Guo et al., schlagen aber eine hybride
Blockchain-Edge-Architektur vor (16).

indem sie

aufbauend  ein
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EHR-Daten werden auf Edge-Knoten gespeichert, die auf
Attributen basierende Zugangskontrollrichtlinien auferlegen. Die
Autoren verwendeten die Hyperledger Composer Fabric-
Blockchain, die mit intelligenten Vertrigen und
Zugriffskontrolllisten programmiert wurde, um die Leistung zu
bewerten, indem sie die Transaktionsverarbeitung und die
Reaktionszeit gegen unbefugte Wiederabrufversuche mafien. Die
Experimente haben gezeigt, dass das System Ergebnisse in
Millisekunden liefert, wodurch es sich fiir die Einbindung in
Echtzeit- und sichere EHR-Datenzugriffskontrollsysteme eignet.
Das wichtigste Ergebnis ist, dass die Implementierung in allen
Versuchen iiber die verschiedenen GroBen hinweg konsistent war.
Dieses Ergebnis deutet darauf hin, dass diese Architektur das am
besten skalierbare Modell fur die EHR-Zustimmungsverwaltung
sein konnte.

Andere  haben  ebenfalls attributbasierte = Blockchain-
Signaturmodelle entwickelt, um die Vertraulichkeit, Integritdt und
Authentifizierung von Patientendaten zu gewihrleisten und
gleichzeitig den Datenaustausch zwischen den Beteiligten zu
unterstiitzen (17-20). Seol et al. bereiteten ihre Studie so vor, dass
das Modell aus der Sicht verschiedener Entscheidungstriger
betrachtet wird, und bauten ihr Modell in zwei Stufen auf
(Zugangskontrolle und digitale Signatur), wobei Smart Contracts
jede Regel der Reihe nach durchsetzen konnen
(20). Yang et al. (21) bauten auf dem attributbasierten Modell von
Wang et al. (17) auf und erstellten eine Demonstration zur Messung
der Leistung, insbesondere der Verschliisselungs- und Suchzeit, und
wiesen nach, dass die Zeit unabhidngig von der Anzahl der Attribute
ist.

Guang et al. stellten ein Modell vor, bei dem die Kontrolle der
EHR-Transaktionen vom  Leistungserbringer abhédngt (22).
Interessant an diesem Modell ist, dass die Autoren eine Architektur
vorschlagen, die die Blockchain-Technologie mit dem bestehenden
EHR-System implementiert. In Anbetracht der Tatsache, dass ein
EHR-System iiber ein System mit Mehrfachzugriff verfiigen muss
und dass Gesundheitsdienstleister gemdf dem Prozessdesign der
Autoren individuell Datensétze pflegen, wurden in dem Modell den
Dienstleistern primédre Verantwortlichkeiten zugewiesen, darunter
das Erstellen, Uberpriifen und Anhingen neuer Blécke. Das Design
verwendet intelligente Vertrdge, wobei diese Architektur
unabhéngig von bestimmten Blockchain-Plattformen ist und ihre
Variationen potenziell auf jedes EHR-System angewendet werden
konnen.

DATENINTEROPERABILITAT

Die Interoperabilitit von Daten ist eine der grofiten
Herausforderungen fiir die Gesundheitsinformatik, da die Daten
sehr heterogen sind und die verschiedenen EHR-Systeme nicht
standardisiert sind.

MedRec (23) war die Grundlage, die viele Blockchain-Forscher
fir den sicheren Austausch/Transfer von Daten aus verteilten
Systemen in eine einheitliche Patienten-EHR nutzten. MedRec hat
ein industrielles Whitepaper herausgegeben, in dem ein Open-
Source-Blockchain-Modell fiir die sichere Ubertragung von EHR-
Dateneintrdgen von Systemen von Gesundheitsdienstleistern zu
Patientenknoten und umgekehrt erlautert wird. Ziel ist es, die in
einer lokalen Patientenakte angelegten Daten in einer beliebigen
Anzahl von Krankenhdusern sicher zu sammeln
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Krankenhdusern erstellt wurden, sicher zu sammeln und in einer
konsolidierten Datei unter der Kontrolle des Patienten
zusammenzufassen. Die Tatsache, dass das Modell als Open Source
zur Verfigung steht, hat viele Forscher dazu ermutigt, es in
Versuchsimplementierungen zu verwenden, und auch die Industrie
wurde ermutigt, ihr Modell zu iibernehmen. Dieses Whitepaper-
Modell ist eines der wenigen Blockchain-Modelle im
Gesundheitswesen, die bereits umgesetzt wurden. Die Arbeit von
Yang et al. ist ein Beispiel fiir einen akademischen Aufbau auf dem
MedRec-Framework (24).

MedShare (25) ist eines der ersten vorgeschlagenen Modelle zur
Kontrolle des EHR-Datenaustauschs mit Blockchain. Die Autoren
schlugen zunichst eine Verarbeitungsebene zur Verwaltung des
Informationsaustauschs ~ zwischen den bestehenden Cloud-
Infrastrukturen der Gesundheitsdienstleister vor. Die Simulation
zeigte jedoch, dass die Latenzzeit relativ hoch ist und mit
zunehmender Nutzerzahl steigt. MedBlock (26) ist ein dhnliches
Modell. Hier schlugen die Autoren vor, nicht-traditionelle
Blockchain-Einheiten wie  Authentifizierungsdienstleister und
Zertifizierungsstellen zu verwenden, um Mittel zur Ausstellung von
Identititen und zur Sicherung des kryptografischen Materials
bereitzustellen, das zur Verschlisselung aller Daten auf der
Blockchain verwendet wird. Obwohl MedBloc auf die IT-
Infrastruktur des Gesundheitswesens
zugeschnitten ist, konnten die Forscher keine Besonderheiten
feststellen, die eine Implementierung in anderen Léndern behindern
wiirden.

Xiaoguang et al. (27) stellten eine aktuelle Anpassung des
MedRec-Modells vor. Diesmal bestand das Ziel darin, ein
manipulationssicheres Schema fiir die gemeinsame Nutzung
medizinischer Daten bereitzustellen und zu implementieren - einen
delegierten Zustandsnachweismechanismus, der als
leichtgewichtiger und zuverlédssiger Konsensmechanismus fungiert.
Die Analyseergebnisse haben gezeigt, dass das System
zufriedenstellend ist und geringe Rechen- und
Kommunikationskosten verursacht. Dieses System passt perfekt in
den Bereich der Datenmarktplatzforschung, mit der Ausnahme, dass
es sich um ein Nicht-Bezahlungssystem handelt.

Zhuang et al. (28) haben einen anderen Rahmen geschaffen, der
sich vom MedRec-Modell unterscheidet. Obwohl es auf denselben
Zweck abzielt, namlich den patientenorientierten Austausch von
Gesundheitsinformationen, konzentrierte sich dieser Rahmen auf
die Befdhigung der Patienten zur Kontrolle durch Werkzeuge. Es
wurde eine DApp fiir den Patienten erstellt, in der er Parameter in
den intelligenten Vertrdgen anpassen kann, indem er
Berechtigungen erteilt, Beriihrungspunkte zuldsst und
Zugriffsanfragen durch Verkniipfungs- und Anforderungsmodule
verwaltet. Dieses Framework bietet praktische Eigenschaften fiir
das System: einen Blockchain-Adapter, der fiir die Kommunikation,
das Senden/Empfangen von Gesundheitsdaten und die Erstellung
einer grafischen Prisentation flir Benutzer mit einfacher Interaktion
eingerichtet wurde, zwei Sicherheitsebenen, um sicherzustellen,
dass nur autorisierte Smart-Contract-Funktionen ausgefiihrt werden,
um das Risiko einer Datenverletzung zu minimieren, Hashing fiir
die Datenkonsistenz, Datensegmentierung, die eine teilweise
Datenfreigabe ermoglicht, und die Auswahl von Berithrungspunkten
fiir Arzte, um das relevante Datensegment fiir das Fachgebiet
auszuwihlen.

neuseelandischen

DATENSICHERHEIT

Die De-ldentifizierung der Patientenakte ist von grundlegender
Bedeutung, um den Datenschutz und die Sicherheit zu
gewihrleisten. Dies muss an zwei Fronten
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parallel angegangen werden. Zum einen missen die
identifizierbaren Parameter des Patienten von den klinischen Daten
getrennt werden. Die Trennung muss in den Anwendungs-,
Kommunikations- und Speicherschichten erfolgen. Die andere
betrifft die klinischen Daten selbst. So enthélt beispielsweise jedes
DICOM-Bild (Digital Imaging and Communications in Medicine)
von vornherein identifizierbare Daten wie den Namen des Patienten,
sein Geburtsdatum und die iiberweisende Stelle. Daher muss eine
De-Identifizierung und Anonymisierung vorgenommen werden,
bevor die Daten in ein unverdnderliches Blockchain-Netzwerk
eingestellt werden.

In mehreren Forschungsarbeiten wurde das Modell der
Speicherung von EHR in einer Blockchain (29, 30) angenommen.
Dieser Ansatz wurde im Laufe der Zeit aus technischen und rechtlichen
Griinden verworfen. Technisch gesehen lag dies an der Grofe des
Blocks und der Kapazitit, eine grofe Menge an Daten in einer
Kette zu speichern, die iiber viele Knoten repliziert wird. Rechtlich
gesehen erfiillt sie kaum die Anforderungen von Artikel 17 (6) der
Datenschutz-Grundverordnung (DSGVO) beziiglich des Rechts auf
Vergessenwerden, da es nicht moglich ist, einen Datensatz zu
andern oder zu ldschen, sobald er in der Kette gespeichert ist.
Eine der Studien, die den EHR on the chain-Ansatz gewihlt haben, ist
die von Tang et al. (30). Natiirlich wére sie fiir diese Untersuchung
nicht relevant gewesen. Die Autoren schlagen jedoch ein
interessantes Modell fiir die Authentifizierung vor, indem sie ein
identititsbasiertes Signaturschema mit mehreren Instanzen fiir das
Blockchain-basierte EHR-System de-signieren. Das Schema bietet
effiziente Signatur- und Verifizierungsalgorithmen.

In zahlreichen Veroffentlichungen wurde vorgeschlagen, was
zumeist als Cloud-gestiitzte EHR-Blockchain-Sicherheit bezeichnet
wird. Wang et al. (31) stellten ein Cloud-gestiitztes sicheres und
datenschutzfreundliches EHR-Sharing-Protokoll vor, das auf einer
Konsortialblockchain basiert. Mit anderen Worten: Die EHR
werden in der Cloud gespeichert, wihrend die EHR-Indizes
(Protokollierung) in der Blockchain aufbewahrt werden. In ihrer
Arbeit schlugen die Autoren ein Blockchain-basiertes EHR-
Sharing-Schema  mit  konjunktiver ~ Verschliisselung — mit
Schliisselwortsuche und bedingter Proxy-Wiederverschliisselung
vor, um die Datensicherheit und den Schutz der Privatsphire beim
Datenaustausch verschiedenen medizinischen
Organisationen zu gewéhrleisten.

Dariiber hinaus stellten Kim et al. (32) ein Modell und einen
simulierten Versuch fiir ein sicheres Protokoll fiir ein Cloud-
gestiitztes EHR-System mit Blockchain vor. Sie demonstrierten die
Sicherheit des vorgeschlagenen Systems gegen Man-in-the-Middle-
(MITM) und Replay-Angriffe mit Hilfe der Simulation der
automatisierten Validierung von Internet-Sicherheitsprotokollen
und -anwendungen (AVISPA). In dhnlicher Weise haben Vora et al.
(33) ein Modell vor, das Blockchain nutzt, um die Sicherheit von
EHR-Datenbanken zu verbessern. Hier setzten die Autoren auf
intelligente ~ Vertrdge von Ethereum, um Zustimmungen,
Berechtigungen, Klassifizierungen und Dienste zu verwalten. Das
Modell sieht vielversprechend aus und schldgt sechs Algorithmen
vor, um die Transaktionssicherheit und den Schutz der Privatsphire
zu gewdhrleisten. Dennoch hat das Modell gezeigt, dass es
unmoglich wire, alle Informationen vollstandig zu verbergen und
ein zugéngliches und interoperables System zu erhalten.

zwischen
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ein zugingliches und interoperables System zu erhalten. Durch die
Verwendung von intelligenten Vertrdgen zur Trennung von
Informationen bietet das vorgeschlagene Modell jedoch immer noch
einen erheblichen Schutz der Privatsphire und der Datenintegritét.
Dariiber hinaus kann man mit einem intelligenten Vertrag den Grad
des Informationszugriffs bestimmen, aber bei einer Offentlichen
Blockchain ist die Integration mit dem intelligenten Vertrag
schwierig und nicht praktikabel.

Obwohl es sich um eine ungarische Studie handelt, haben

Magyar et al.

(34) ecin auf Blockchain-Signaturen basierendes Modell vor, das
die amerikanischen Health Insurance Portability and Accountability
Act (HIPAA)-Vorschriften aufgreift. Das Modell verwendet
intelligente Vertrige und die Innovationen der
Kryptographieindustrie, blinde Signaturen, Mehrfachsignaturen,
hierarchische Signaturen und andere Sicherheitsverfahren, die den
Zugang zu den Informationen gewihrleisten. Gleichzeitig kann auf
dem Weg dorthin niemand offene Textdaten lesen.

In den oben genannten Studien wurde das EHR als eine einzige
Datenbank betrachtet, die entweder lokal oder in der Cloud
gespeichert ist, und es wurden verschiedene Ansitze fiir die
Verwendung von Blockchain zum sicheren Hinzufligen, Loschen
und Andern von Eintrigen im EHR erértert. Einer der Hauptgriinde,
warum Blockchain als potenzielle Technologie zur Erhéhung der
Robustheit von EHR und der damit verbundenen Transaktionen
identifiziert wurde, ist jedoch, dass EHRs von Natur aus
dezentralisiert sind. Ein typischer Patient hat verschiedene EHRs in
der Primér-, Sekunddr- und Tertidrversorgung. Allein auf diesen
drei Ebenen konnen im Laufe des Lebens eines Patienten
Zehntausende von Datensitzen anfallen, die zu einer vollstandigen
Patienten-EHR zusammengefiihrt werden miissen.

Im Gegensatz dazu erorterten Ayesha et al. (35) eine alternative
Architektur, die ebenfalls das Prinzip der Speicherung von EHR in
der Cloud in Frage stellt. Die Autoren schlugen einen Rahmen vor,
der Mallnahmen vorsieht, um sicherzustellen, dass das System das
Problem der Datenspeicherung angeht, da es den Off-Chain-
Speichermechanismus des IPFS nutzt. In ihrem Beitrag wird die
Leistung der verschiedenen Topologien in Bezug auf
Ausfithrungszeit, Durchsatz und Latenzzeit bewertet. Es wird ein
Rahmenwerk vorgeschlagen, das eine Kombination aus sicherer
Datenspeicherung und  Blockchain-Zugriffsregeln fiir EHRs
darstellt.

Ein weiteres Modell von Nguyen et al. (9) zielt auf eine
sichere Zugangskontrolle fiir EHR ab und schldgt auch eine IPFS-
Konfiguration (InterPlanetary File System) fiir die EHR-
Speicherung vor. Die Idee besteht darin, bei jedem
Leistungserbringer einen IPFS-Knoten zu bilden und einen EHR-
Manager (Server) zu schaffen, der die Rolle tibernimmt, die
urspriinglich die Cloud-EHR gespielt hat. Das Modell verwendet
dann die Blockchain, um den Transaktionspfad zu indizieren und
mit dem EHR-Manager als Cloud-Service umzugehen. Intern ist
der EHR-Manager dafiir verantwortlich, die Patientenakte von
allen IPFS-Knoten auf Anfrage zu aggregieren und weitere Knoten zu
erstellen, wenn der Patient
Leistungserbringern wechselt. Das Modell schldgt vor, dass der
EHR-Manager selbst auf einem intelligenten Vertrag basiert, um
Anfragen fiir den Zugang und Datentransaktionen zu verwalten,
wihrend dem Patienten eine mobile App mit Blockchain-
Schnittstelle zur Verfiigung gestellt wird, mit der er seine Rechte zur
Kontrolle des Zugangs ausiiben kann.

zwischen verschiedenen
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RECHTLICHE UND ETHISCHE HERAUSFORDERUNGEN

Die rechtliche Auseinandersetzung beginnt immer mit der Frage,

wer Eigentiimer der Daten ist. Das Eigentum wird oft mit dem

Zugang verwechselt. Kostkova et al. (7) haben versucht, zwischen

Dateneigentum und Zugangsrecht zu unterscheiden und neue,
ausgewogene Ansitze zu finden, um die Interessen der
Unternehmen zu befriedigen und die Offentlichkeit aktiv
einzubeziehen und gleichzeitig einen transparenten Datenzugang fiir
Forschungszwecke und grof3 angelegte Integrationen unter Wahrung
der Privatsphére des Einzelnen zu gewéhrleisten. Eine Studie von
Castillo et al. (36) versucht, Hindernisse flir den
Informationsaustausch im Rahmen d e s Health Information
Technology for Economic and Clin-ical Health (HITECH) Act zu
ermitteln, um ein effizienteres und effektiveres Gesundheitssystem
zu schaffen. Die Ergebnisse deuten darauf hin, dass ein
Krankenhaus mit groBerer Wahrscheinlichkeit klinische Daten mit

Krankenhédusern auferhalb seines Gesundheitssystems austauscht,
wenn das andere Krankenhaus denselben EHR-Anbieter verwendet.

Die Autoren betonen die Bedeutung der EHR-Anbieterneutralitit

und
daher die Bedeutung der Interoperabilitiat von EHR-Systemen.

In einer kritischen Ubersicht von Yadav et al. (37) iiber das
Mining klinischer Daten aus der elektronischen Patientenakte
untersuchen, diskutieren und présentieren die Autoren neue
Erkenntnisse dariiber, wie Data-Mining-Techniken fiir die
elektronische  Patientenakte  genutzt wurden. In  dieser
systematischen Ubersichtsarbeit erértern sie die Anwendung, das
Studiendesign und die Data-Mining-Methodik  zahlreicher
Initiativen zum klinischen Data-Mining. Dariiber hinaus erortern die
Autoren die Hindernisse, die einer weit verbreiteten Nutzung von
Data Mining in der klinischen Praxis entgegenstehen. Der Bericht
selbst geht nicht auf die rechtlichen und regulatorischen
Anforderungen des DHDM ein. Sie befasst sich jedoch mit den
ethischen Aspekten und der Einhaltung von Vorschriften bei der
Data-Mining-Forschung (KI, ML usw.), die durch das DHDM
erleichtert wird.

Mello Michellem prisentierte ein umfassendes Handbuch zu den
Hindernissen fiir das Wachstum des Gesundheitsdatenaustauschs im
Rahmen der nordamerikanischen Gesetze (38). Die Autoren
analysierten die bundes- und einzelstaatlichen Datenschutzgesetze
und -vorschriften fiir Gesundheitsdaten sowie sekundére
Materialien und kamen zu dem Schluss, dass einige kritische
rechtliche Hindernisse fortbestehen, dass aber viele Probleme, die
von den Leistungserbringern als Hindernisse wahrgenommen
werden, eher illusorisch sind. Die Autoren betonten, dass die
Gesundheitsdienstleister die Datenschutzgesetze als Hindernis fir
den elektronischen Austausch von Gesundheitsdaten wahrnehmen,
und machten dafiir verschiedene Faktoren verantwortlich, wie z. B.
die Uneinheitlichkeit der Gesetze iiber die Einwilligung der
Patienten, die Sonderbehandlung sensibler Gesundheitsdaten und
die fehlende Einfiihrung eines einheitlichen
Patientenindexierungssystems.

In einem technisch-regulatorischen Dokument werden die
Unterschiede zwischen den Standards fiir die Ubermittlung von
Gesundheitsdaten (ISO/IEEE 11073, IHE PCD-01 und HL7 DoF)
verglichen und Vorschldge fiir die am besten geeignete Umgebung
zur Verwendung der einzelnen Standards gemacht (39). Die
Autoren kommen zu dem Schluss, dass ISO/IEEE 11073-
Nachrichten keine Patienteninformationen enthalten konnen, dass
IHE PCD-01-Nachrichten nur begrenzte Gerdteinformationen
enthalten und dass HL7 DoF in allen vier Parametern der Studie
(menschliche Lesbarkeit, Erlernbarkeit, Implementierung und
Erweiterbarkeit) die umfassendste Informationsabdeckung aufweist.

(Seitenzahi nicht fir Zitierzwecke)

SOZIOOKONOMISCHE HERAUSFORDERUNGEN

Der von Joseph Schumacher geprigte Begriff der "schopferischen
Zerstorung" erklart, wie der Prozess der industriellen Umgestaltung
die Wirtschaftsstruktur von innen heraus revolutioniert, indem die
bestehende Struktur zerstort und gleichzeitig eine neue geschaffen
wird (40). Bei disruptiven Technologien wie der Blockchain und in
Branchen wie dem Gesundheitswesen ist die Struktur in Bezug auf
die Beteiligung von Interessengruppen und wirtschaftliche Impulse
auflerst kompliziert.

Das in einer Studie vorgestellte Modell ist zwar nicht medizinisch,

aber
(41) lieferte eine vielversprechende Marktplatz-Implementierung
auf der Grundlage eines bestehenden Modells fiir einen
Nutzfahrzeugdatenmarktplatz  in  Japan. ID-Link war ein
erfolgreiches Modell, als die japanische Regierung den Aufbau
einer Informationsinfrastruktur zur gemeinsamen Nutzung von
Daten in verschiedenen Geschéftsbereichen initiierte. Einer dieser
Bereiche war die gemeinsame Nutzung von Daten aus individuellen
EHR. In ihrer Studie ersetzen die Autoren Kfz-Daten wie
Geschwindigkeit, Zeit, Reichweite, Emissionen usw. durch
medizinische Daten aus der elektronischen Patientenakte. In der
Studie werden Einbindungsoptionen (Opt-In  vs. Opt-Out),
Zugriffskontrollprivilegien und die Standardisierung von Daten
erortert, insbesondere die Ubernahme spezifischer Formate wie HL7
(das Papier schlug V2.5. vor, FHIR HL7-V3.0 ist jedoch derzeit
weltweit weit verbreitet), WHO ICD-10 und SNOMED-CT als
klinische Terminologiebibliothek. Das Papier bietet auch eine
medizinische Anpassung an die au-tomotive ID-Link Prozess-
Workflow in eine machbare sieben-Schritt-Modell von Patienten
Zustimmung, Arzt Interaktion, ID-Check, kommerzielle Nutzung,
Zahlung und  Gewinnbeteiligung. ID-Link ist in  vier
architektonischen Schichten aufgebaut: Geschéfts-, Funktions-,
Daten- und Technologieebene.

Guo et al. (42) kritisieren die Prozesse, die Innovatoren im
Bereich der digitalen Gesundheit anwenden, um Ergebnisse fiir ihre
Losungen und Implementierungen zu erzielen. Die Autoren betonen
auch, dass es bei digitalen Gesundheitslosungen an der Umsetzung
mangelt und es daher nicht einfach ist, evidenzbasierte Ergebnisse
zu erzielen. In der Studie wurden einige der wichtigsten
Umsetzungen von Losungen fiir die digitale Gesundheit anhand der
Auswahl nicht ausschlieBlicher relevanter Regulierungsstandards
und der von den Innovatoren bei der Bewertung ihrer Losungen
angewandten Methoden analysiert. Nichtsdestotrotz rdumen die
Autoren ein, dass die Innovatoren keine Barrieren schaffen und dass
die Innovatoren in dem Paradoxon '"keine Evidenz, Kkeine
Implementierung - keine Implementierung, keine Evidenz" in der
digitalen Gesundheit feststecken. Die Autoren schlagen vor, dass
Ansédtze wie die simulationsbasierte Forschung qualitativ
hochwertigere, kostengiinstigere und zeitndhere Erkenntnisse liefern
konnen.

Die Umfrage von Affinito et al. (43) zielt dagegen darauf ab, zu
verstehen, welche digitalen Mittel Arzte nutzen, um mit ihren
Patienten in Kontakt zu treten, und welche Auswirkungen die Arzte
auf die klinischen Gesundheitsergebnisse wahrnehmen. Die
Ergebnisse der Umfrage deuten darauf hin, dass die wichtigsten
Erfolgsfaktoren fiir die Befdhigung der Patienten zum Einsatz
digitaler Hilfsmittel und die Verbesserung der
Gesundheitsergebnisse die klinische Evidenz und die Beteiligung
der tatsichlichen Nutzer (Patienten und Pflegekrifte) an der
Gestaltung der digitalen Losungen sind. Die Studie
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kommt zu dem Schluss, dass der Einsatz digitaler Hilfsmittel die

Eigenverantwortung der Patienten durchaus verbessern wiirde.

Bislang gibt es jedoch keine Belege fiir eine Verbesserung der
gesundheitlichen Ergebnisse.

Nachdem festgestellt wurde, dass es keine Belege dafiir gibt,

dass sich die Ergebnisse fiir die Patienten durch den Einsatz

digitaler Hilfsmittel verbessern, fithrten Angeline und Sharon (44)

eine Studie durch, um zu untersuchen, ob das Niveau der digitalen
Kompetenz des Gesundheitspersonals dafiir verantwortlich ist.

Diese Studie zeigte, dass die Mehrheit des Personals Vertrauen in

die Nutzung von IKT zeigte. Es versteht sich jedoch von selbst, dass
der Standort der Studie (Australien) die Ergebnisse der Studie
beeinflusst haben konnte und dass wir andere Ergebnisse in anderen

Gebieten erwarten sollten. Electronic Health Records for Clinical

Research EH-R4CR ist ein europédisches Projekt, das darauf abzielt,
patientenorientierte Studien zu verbessern, indem eine Plattform
entwickelt wird, die den Zugang zu bestehenden elektronischen
Patientenakten ermoglicht (45), wodurch das Projekt dem DHDM-
Forschungsprojekt sehr dhnlich ist. Es sieht jedoch keine
Entschiadigung der Patienten fiir die Nutzung ihrer EHR-Daten vor.
Dupont et al. (46) ist eine Studie, in der die finanziellen Ergebnisse
des Projekts untersucht werden. Die Studie verglich EHR4CR mit
bestehenden Praktiken und kam zu dem Schluss, dass EHR4CR-
Losungen fiir die Hauptsponsoren klinischer Studien kostensparend
zu sein scheinen. Die Ergebnisse der Studie deuten darauf hin, dass
das Einsparungspotenzial mit einer breiteren Einfithrung von

EHR4CR-Losungen in Europa und dartiber hinaus steigen wiirde.

Die Ergebnisse deuten wiederum darauf hin, dass ein medizinischer
Datenmarktplatz, auf dem Patienten den Zugang zu ihren EHR-
Datensétzen zu ihrem eigenen Nutzen verkaufen konnen, auf lange
Sicht Kosteneinsparungen bei

industrielle und klinische Versuche.

Timo und Harri (47) haben in einem Beitrag versucht, ein
Ecosystem Evaluation Framework (EEF) zu entwickeln, um die
Uberlebenschancen einer digitalen Geschiftsplattform zu verstehen.
Die Autoren beschrieben das EEF-Modell anhand von sechs
Parametern (die Plattform, das Problem, das die Plattform zu l16sen
versucht, den Zweck der Plattform, das Okosystem, die durch die
Plattform ermoglichten Transaktionen und das Ertragsmodell der
Plattform). Die Autoren betonten die Wichtigkeit der
Beriicksichtigung des Vergiitungsmodells, das perfekt zu den Zielen
unserer Studie passt. Sie sehen in der Vernachldssigung der
Anreizkomponente den Hauptgrund dafiir, dass das regionale
Gesundheitsinformationssystem RHIS in der finnischen Region
Pirkanmaa, in der sie ihr Modell angewandt haben, keine kritische
Masse erreicht hat.

Alina und Jose Luis (48) erorterten, was die Autoren einen
FAIR-Marktplatz nannten. Sie stellten fest, dass die Daten
auffindbar, zuginglich, interoperabel und wiederverwendbar sein
miissen, woraus der Begriff FAIR entstand. Die Autoren stellten
eine Architektur vor, die Schichten zur Erfassung von
Informationen von Patienten, Leistungserbringern und anderen
Plattformen wie EHR4CR umfasst.

Die Kreditwiirdigkeit war schon immer die grofite Hiirde fiir die
DHDM-Forschung. In fast allen Umfragen, Meinungsumfragen und
sogar in freundschaftlichen Gesprichen wurde dieses Thema
angesprochen. Die Leute fragen sich, ob sie durch das Projekt
genauso bloBgestellt werden
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Kreditwiirdigkeit mit ihren Finanzen zu tun hat. Die Menschen sind
immer besorgt, dass ihnen Leistungen verweigert werden oder sie
mehr fir Leistungen zahlen miissen, die sie jetzt ohne
nennenswerten Einfluss auf die Gesundheitshistorie erhalten, z. B.
bei der Erneuerung einer Kfz-Versicherung. Sie befiirchten hohere
Pramien, wenn die Versicherung mehr Details {iber ihren
Gesundheitszustand erfahrt, oder, schlimmer noch, dass ihnen
Leistungen verweigert werden, wenn sie den Zugang zu ihren Daten
verweigern, wie es beim Kreditscore der Fall ist.

Die Architektur der Kreditwiirdigkeitspriifung ist jedoch ein
perfektes Beispiel fiir die Zusammenfiihrung von Daten und die
genehmigte gemeinsame Nutzung aus einer technisch-
gewerblichen Perspektive. Dumitru und Gatti (49) erorterten die
Beschrankungen und Mdéglichkeiten im Zusammenhang mit der
gemeinsamen Nutzung von Gesundheitsdaten und der
Verwendung der Daten fiir die Kreditwiirdigkeitsprifung. Die
Autoren haben eine Architektur fiir einen vertrauenswiirdigen
Datenmarktplatz vorgeschlagen, der als Wiegesystem im DHDM-
Projekt sehr niitzlich sein kann. Das Wiegesystem berechnet den
Beitrag eines jeden EHR zu einem gesamten Datensatz. Es soll
dazu dienen, die Zahlungen von medizinischen Forschern gerecht
zwischen den Dateneigentiimern aufzuteilen, und zwar in einer Weise,
die Anreize fiir die EHR auf der Grundlage ihres Engagements fiir
das Wohlergehen und ihre Verpflichtung, die EHR auf dem
neuesten Stand zu halten, schafft.

Eine von Roman und Stefano (50) durchgefiihrte Studie ist ein
praktisches Beispiel fiir die Nutzung des erfolgreichen Kreditscoring-
Modells zur Berechnung der Gewichtung/des Wertes jedes EHR-
Eintrags. Die Gewichtungskomponente ist von groBem Wert fiir
eine gerechte Verteilung des Reichtums zwischen den EHR-
Eigentimern auf der Grundlage des Beitrags jedes Eintrags und
jedes EHR in der Forschung, fiir die der Reichtum gezahlt wurde.

Die Studie von Ryuji (41) ist ein weiteres praktisches Beispiel,
das dem DHDM-Forschungsprojekt zugute kommen konnte. Sie
bietet ein praktikables Modell fiir den kommerziellen Austausch
von Geldern gegen Daten, das auf bereits in der Automobilindustrie
eingefiihrten Techniken aufbaut.

SCHLUSSFOLGERUNGEN

Obwohl Milliarden von Dollar ausgegeben werden, um die
derzeitigen Systeme zur Verwaltung von Gesundheitsdaten
effizienter zu machen, bleibt die gemeinsame Nutzung von Daten
im Gesundheitssektor ein schwer erreichbares Ziel. Da die
Datenschutz-Grundverordnung einen Paradigmenwechsel in Bezug
auf Dateneigentimerschaft und -kontrolle zusammen mit
Blockchain-dhnlichen Technologien eingeleitet hat, die die
technologischen Moglichkeiten einer dezentralen Datenverwaltung
bieten, ist es an der Zeit, das nicht mehr zeitgemidfe Anreizmodell
durch ein DHDM-ihnliches offenes Marktmodell zu &ndern.

Auf der Grundlage dieses Uberblicks ist es offensichtlich, dass
Blockchain-basierte Losungen wie MedRec (23) als separate
Schicht implementiert und iiber
Anwendungsprogrammierschnittstellen (APIs) in native
Datenbanken integriert werden konnen, ohne die nativen
Datenverwaltungssysteme und -kulturen zu beeintrachtigen, was
dem Technologieanpassungsprozess definitiv zugute kommen wird.
Da es sich um Open-Source-Losungen handelt, werden MedRec-
dhnliche Losungen auBlerdem eine wichtige Rolle bei der sicheren
Datenerfassung aus bestehenden Datenverwaltungssystemen spielen
und
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ein aggregiertes EHR wunter der Kontrolle des Patienten.
Intelligente Vertridge und IPFS-/Wolkenspeichersysteme werden
den Patienten die Moglichkeit geben, den Zugriff auf
verschiedene Arten und die Dauer de-identifizierter Daten auf
sichere Weise zu gewihren. Die Uberpriifung zeigte
verschiedene Vorschldge fiir den Datenzugang und die sichere
gemeinsame Nutzung von Daten durch Datenproduzenten und -
verbraucher. Es miissen jedoch noch weitere Studien iiber die
Reproduktion digitaler Daten durchgefiihrt werden und dartiber,
wie die Rechte des Herstellers gesichert werden kénnen, wenn der
Verbraucher die Daten ohne seine Zustimmung reproduziert. Weitere
Studien sind auch erforderlich, um herauszufinden, wie der
Prozess der gemeinsamen Datennutzung mit unterschiedlichen
Vorschriften in verschiedenen geografischen
Zustiandigkeitsbereichen und zu unterschiedlichen Zeiten
angepasst werden kann.

Das auf der Sharing Economy basierende Anreizmodell, das fiir
den DHDM-Kontext als am besten geeignet erachtet wird, muss
ebenfalls eingehend evaluiert werden. Obwohl ein Unternehmen
wie Airbnb nachweislich wirtschaftliche Vorteile sowohl fiir den
Anbieter als auch fiir den Verbraucher hat, kann der Austausch
personlicher Gesundheitsdaten einen anderen und
emotionalen Kontext haben als eine personliche Unterkunft. Trotz
dieser Bedenken ist es fast sicher, dass ein offener Markt den
Wettbewerb um die Produktion und den Austausch hochwertiger
Daten entsprechend der Verbrauchernachfrage fordern wird. Dies
wiederum wird Forschern und Arzten den Zugang zu Daten
erleichtern, die ihren Anforderungen entsprechen.
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